Datenschutzhinweise fur den Einsatz der Online-Lernplattform
»ELLI“ an der Hochschule Bremerhaven

Wir méchten Sie nachfolgend Uber die Verarbeitung personenbezogener Daten im
Zusammenhang mit der Nutzung der Lernplattform ,ELLI informieren.

Verantwortlicher

Verantwortlicher fur Datenverarbeitung, die im unmittelbaren Zusammenhang mit der
Durchfiihrung von ,ELLI" steht, ist die Hochschule Bremerhaven.

Hochschule Bremerhaven
An der Karlstadt 8
27568 Bremerhaven

Sie finden weitere Informationen zur Hochschule, Angaben zu den vertretungsbe-
rechtigten Personen und auch weitere Kontaktmaoglichkeiten in unserem Impressum
unserer Internetseite: https://www.hs-bremerhaven.de/impressum/

Art und Zweck der erfassten personenbezogenen Daten

Wir nutzen ,ELLI* als eine Lernplattform und ein Kooperationssystem zur Online-
Unterstitzung von Studium und Lehre. Es wird begleitend zur Prasenzlehre und flr
"e-Learning"-Studienzeit auRerhalb des Campus eingesetzt. Studierende und Leh-
rende kénnen ,ELLI* gleichberechtigt nutzen Den Studierenden werden die Lernin-
halte durch Texte, Abbildungen, Videos und Animationen durch die Lehrenden dar-
geboten. Im Anschluss daran bietet ,ELLI* die Moglichkeit mit Selbstlerntests das
Verstandnis Uber diese Sachverhalte zu Uberprifen. Diese Selbstlerntests kénnen
auch fur sich alleine stehen und den Nutzenden durch formative Assessments - so
genannte E-Aufgaben - regelmafig Rickmeldung zu ihrem Lernfortschritt geben.
Die technische Basis liefert die OpenSource-Software ILIAS.

Welche Daten werden verarbeitet?

Bei der Nutzung von ,ELLI* werden verschiedene Datenarten verarbeitet. Der Um-
fang der Daten hangt dabei auch davon ab, welche Angaben Sie vor bzw. bei der
Teilnahme an einem ,ELLI“ machen.

Folgende personenbezogene Daten sind Gegenstand der Verarbeitung:

Anmeldedaten
Sie werden als Nutzer oder Nutzerin automatisch Uber das zentrale Single-Sign-In-
Verfahren der Hochschule fir die ,ELLI“-Lernplattform registriert.
* Benutzername, Vor- und Nachname, Geschlecht, Matrikelnummer, Email-
Adresse und Passwort: Diese Daten dienen der Authentifizierung des Benut-
zers/der Benutzerin am System.



» Studiengang: Zuordnung zu den verschiedenen Studiengangen der Hoch-
schule.

Beim Zugriff auf ,ELLI“ werden in Protokolldateien fur 6 Wochen gespeichert und
anschlieRend geldscht. Die oben genannten Daten kdnnen im Falle eines Angriffs
auf die Webseite aus Beweisgriinden solange von einer Ldschung ausgenommen
werden, bis eine etwaige rechtswidrige Handlung aufgeklart wurde.

Weiterhin werden folgende Daten zwingend durch das ELLI-System gespeichert:

Auf globaler Ebene

* Benutzername, Vor- und Nachname, Geschlecht, Matrikelnummer, Email-
Adresse und Passwort: Diese Daten dienen der Authentifizierung des Benut-
zers/der Benutzerin am System.

* Zeitpunkt des letzten Logins

* |IP-Adresse: Diese wird pro aufgerufener Seite unabhangig vom Nutzerkonto
aus Sicherheitsgriinden (z.B. im Falle eines Angriffs auf den Server) im Sys-
temlog des Webservers gespeichert. Sie ist keinem Nutzenden zuordenbar,
sodass es selbst den Systemadministrierenden nicht mdglich ist, festzustel-
len, wer wann welche Seite aufgerufen hat.

Pro Kurs/Lernmodul/Test

* Benutzername, Vor- und Nachname, Geschlecht, Matrikelnummer, Email-
Adresse und Passwort: Diese Daten dienen der Authentifizierung des Benut-
zers/der Benutzerin am System.

* Zeitpunkt und Dauer eines Testdurchlaufs: Der Zeitpunkt und die Dauer von
Testdurchlaufen kdnnen vom Erstellenden beschrankt werden. Im Falle von
Teilnahmebescheinigungen dient die Speicherung des Zeitpunktes und der
Dauer als Absicherung, dass der Test ordnungsgemal durchgefihrt wurde.

* Antworten auf Testfragen pro Testdurchlauf (einschlief3lich hochgeladener
Dateien): Zur Bewertung von Tests durch Administratoren.

* Zeitpunkt des letzten Zugriffs auf einen Test: Fur den Fall eines technischen
Problems wahrend der Durchflhrung einer Leistung zur Erlangung einer Teil-
nahmebescheinigung kann ermittelt werden, wie viel Zeit der Nutzende be-
reits fur einen Test aufgewendet hat.

» Zeitpunkt des letzten Zugriffs auf eine bereitgestellte Datei. Administratoren
von Kursen kénnen, bei entsprechender Einstellung im Kurs, die Zugriffe der
Nutzerinnen und Nutzer zur Beobachtung der Lernentwicklung nachverfolgen.

Angaben als Benutzer_in:

Entsprechend den bereitgestellten Funktionen von ,ELLI* werden Angaben, die Sie
in Chatraumen, im System-eigenen Mail-Programm und beim Hochladen von Doku-
menten machen, vom System gespeichert.



Speicherung von Cookies

Durch die Nutzung von ,ELLI“ werden nicht nur serverseitig Informationen gespei-
chert, sondern auch clientseitig, d. h. im Webbrowser (sogenannte Cookies). ,ELLI*
speichert ausschlief3lich systembedingt notwendige Cookies. Es werden keine per-
sonenbezogenen Daten in Cookies gespeichert.

MathJax

ELLI verwendet zur Darstellung mathematischer Formeln MathJax. MathJax ist im
Wesentlichen eine auf JavaScript basierende Bibliothek, welche LaTeX- und
MathML-Befehle in darstellbare Formeln umwandelt. Es handelt sich dabei um eine
OpenSource-Software der Vereinigung "American Mathematical Society". MathJax
wird auf dieser Seite serverseitig betrieben:
https://cdnjs.cloudflare.com/ajax/libs/mathjax/2.7.5/latest.js?config=TeX-MML-
AM_CHTML

Das Script wird tber ein Content Delivery Network (CDN) eingebunden, sodass der
datenausliefernde Server nicht von vorne herein bestimmbar ist. Weitere Informatio-
nen zu MathJax erhalt man unter https://www.mathjax.org/.

Recht zur Speicherung der personenbezogenen Daten

Die Rechtsgrundlage zur Speicherung/Verarbeitung der personenbezogenen Daten
ergibt sich aus der europaischen Datenschutzgrundverordnung (DSGVO) Art. 6 Abs.
1 b) (Vertrag). Danach durfen personenbezogene Daten von Teilnehmenden verar-
beitet werden, wenn die Datenverarbeitung fir die Erfullung eines Vertragserhaltnis-
ses erforderlich ist (Studium (bremisches Hochschulgesetz); Erflllung von Arbeits-
oder Dienstleistungsvertragen).

Eine automatisierte Entscheidungsfindung i.S.d. Art. 22 EU-DSGVO kommt nicht
zum Einsatz.

Zeitspanne der Speicherung personenbezogener Daten

Grundsatzlich werden die globalen Nutzerdaten solange in der Datenbank vorgehal-
ten, bis das Nutzerkonto geléscht wird. Die Datenbestande des ILIAS-Systems wer-
den in regelmaRigen Abstanden (i.d.R. taglich) in einem Backup-System gesichert
und verbleiben dort fir einen Zeitraum von mindestens 30 Tagen.

Empfanger / Weitergabe von Daten

Personenbezogene Daten, die im Zusammenhang mit der Teilnahme an ,ELLI" ver-
arbeitet werden, werden grundsatzlich nicht an Dritte weitergegeben, sofern sie nicht
gerade zur Weitergabe bestimmt sind.

Beachten Sie bitte, dass Inhalte aus 6ffentlichen und Kurs-internen ,Chatraumen®
wie auch ,Foren“ haufig gerade dazu dienen, um Informationen mit Studierenden,
Interessenten oder Dritten auszutauschen und damit zur Weitergabe bestimmt sind.

lhre Rechte als ,,Betroffene_r*



* Betroffene Personen haben das Recht auf Auskunft Gber die gespeicherten
und verarbeiteten Daten. (Art. 15 EU-DSGVO)

* Das Recht auf Berichtigung wegen unrichtiger oder unvollstandiger Daten.
(Art. 16 EU-DSGVO)

* Auf Léschung wegen zu Unrecht verarbeiteter Daten, wenn Daten zur Aufga-
benerledigung nicht mehr bendtigt werden. Dabei sind die Aufbewahrungsfris-
ten zu beachten. (Art. 17 EU- DSGVO)

* Auf Sperrung/Einschrankung der Verarbeitung. Dies betrifft beispielsweise ei-
ne Léschung, wenn diese wegen Aufbewahrungsfristen noch nicht vorge-
nommen werden kann. (Art. 18 EU-DSGVO)

* Auf Datenubertragbarkeit nach Artikel 20 EU-DSGVO, sofern personenbezo-
gene Daten auf der Grundlage einer Einwilligung oder mittels automatisierter
Verfahren verarbeitet werden.

* Auf Widerspruch nach Artikel 21 EU-DSGVO, sofern sich fir die betroffene
Person eine besondere Situation ergibt.

* Auf Widerruf der Einwilligung, sofern die personenbezogenen Daten auf
Grundlage einer Einwilligung der Betroffenen verarbeitet wurden. Die bis zum
Widerruf erfolgte Verarbeitung bleibt davon unberihrt.

Unsere Datenschutzbeauftragte

Die Hochschule hat einen behérdlichen Datenschutzbeauftragten. Sie erreichen die-
se unter folgenden Kontaktmaoglichkeiten:

Hochschule Bremerhaven

— Datenschutzbeauftragter —

An der Karlstadt 8

27568 Bremerhaven

E-Mail: datenschutz@hs-bremerhaven.de

Beschwerderecht

Sie haben das Recht, sich Uber die Verarbeitung personenbezogenen Daten durch
uns bei einer Aufsichtsbehdrde flir den Datenschutz zu beschweren, wenn Sie der

Ansicht sind, dass lhre personenbezogenen Daten rechtswidrig verarbeitet werden.
Die Landesbeauftragte fur Datenschutz und Informationsfreiheit

der Freien Hansestadt Bremen

Arndtstralle 1

27570 Bremerhaven

Tel.: +49 471 596 2010 oder +49 421 361 2010 Fax: +49 421 496 18495

E-Mail: office@datenschutz.bremen.de

Anderung dieser Datenschutzhinweise

Wir Uberarbeiten diese Datenschutzhinweise bei Anderungen der Datenverarbeitung
oder bei sonstigen Anlassen, die dies erforderlich machen. Die jeweils aktuelle Fas-
sung finden Sie stets auf dieser Internetseite.

Stand: 28.05.2020



